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Mehr Informationssicher-
heit fur KMU (Teil 2)

Text André Schmid* Der erste Teil der zweiteiligen Folge uiber die Verwendung von EDV in kleinen
Bilderred. und mittleren Unternehmen (vgl. applica 20/2005, S. 10) behandelte die
ersten fiinf Schritte auf dem Weg zu einem sicheren Einsatz der modernen
Informationstechnologie. Der zweite Teil umfasst nun die zweiten fiinf Schritte
sowie ein Glossar.

Schritt 6:
Mobile Gerate vor unbefugtem
Zugriff und Manipulation schutzen

Zugegeben, ausgesprochen praktisch, muissen verschllisselt gespeichert
vielseitig und schick sind sie ja, die werden, damit sie bei Verlust oder
Mobiltelefone, die kleinen Handheld- Diebstahl nicht in die Hande Unbefug-
Computer und die Notebooks mit Wire- ter geraten. Gute Verschliusselungs-

less LAN (drahtlosem Netzwerkan- programme sind im Handel erhaltlich
schluss). Aus dem Geschaftsalltag sind und kénnen auch aus dem Internet
sie auf jeden Fall nicht mehr wegzuden- heruntergeladen werden (z.B. PGP —

ken. Doch falsch eingesetzt, bedeuten Pretty Good Privacy — www.pgp.com).

sie fir jeden Betrieb ein immenses - Uber falsch eingesetzte Wireless-LAN-
Sicherheitsrisiko, besonders wenn heikle Gerate konnen Hacker aus Distanzen
Geschaftsdaten auf ihnen gespeichert bis zu 500 m mit einfach zu bedienen-
sind. Wer aus geschaftlichen Grunden den Programmen innerhalb von Minu-

gezwungen ist, sensible Daten auf mo- tenin lhr Firmennetzwerk einbrechen!
bilen Geraten zu speichern, muss spe- Besondere Vorsicht ist auch geboten,
zielle Sicherheitsvorkehrungen treffen: wenn Sie oder lhre Mitarbeiter von
— Sorgen Sie dafur, dass auf mobilen einem externen Zugangspunkt (sog.
Geraten nur diejenigen Daten ent- Hot Spot) auf das Firmennetz zu-
halten sind, die tatsachlich benotigt greifen.
werden. — Aktivieren Sie bei Geraten mit Blue-
— Samtliche mobilen Gerate missen tooth (Handy, mobile Agenda, Hand-
mit einem starken Passwort ge- held-Computer) diese Funktion nur
schutzt werden (siehe Schritt 7). bei Bedarf. In der Ubrigen Zeit ist die
Beim Verlust des Gerats oder im Fall Bluetooth-Funktion zu deaktivieren.
eines Diebstahls ist es flr Unbefugte Sonst laufen Sie Gefahr, dass lhr
sonst ein Leichtes, an Ihre vertrau- Gerat im Umkreis von bis zu 100 m
lichen Geschaftsdaten zu gelangen. ohne lhr Wissen auf die Anfragen von
— Heikle Firmendaten auf Notebooks anderen Bluetooth-Geraten antwor-
tet.
Auf mobilen Geraten sollen nur die wirklich — Tauschen Sie uber Bluetooth nur
bendtigten Daten gespeichert und diese mit ’ ?nefzcr:‘:'afttiso'si:_el:r:';fzi:;;”ucne‘::tt‘i;tn“;;%;tf'z';;;;liszi;he'e” Daten mit Personen aus, denen Sie
einem starken Passwort geschiitzt werden. www.infosurance.ch vertrauen.
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Sicherer Umgang mit Wireless LAN
Die folgenden sechs Massnahmen fuh-
ren zu einem sicheren Umgang mit Wire-
less LAN inner- und ausserhalb des
Unternehmens:

— Andern Sie den vom Hersteller vorge-
gebenen Namen fir lhr kabelloses
Netzwerk (Service Set ID — SSID). Ver-
wenden Sie als neue ldentifikation
keinesfalls Ihren Firmennamen oder
einen Begriff, der Rickschliusse auf
lhre Tatigkeit erlaubt.

— Andern Sie das Standardpasswort
lhres Zugangspunkts. Verwenden Sie
ein starkes Passwort (siehe Schritt 7).

— Aktivieren Sie die VerschlUsselung
der kabellosen Datenubermittiung
WEP (Wired Equivalent Privacy). Wah-
len Sie wenn moglich eine 128-Bit-
Verschliisselung. Andern Sie den vom
Hersteller standardmassig eingestell-
ten WEP-Schlussel. Vorsicht: Der
WEP-Schllissel kann von speziellen
Hackerprogrammen innerhalb von ein
bis zwei Stunden geknackt werden.
Der WEP-Schlussel sollte deshalb
regelmassig gewechselt werden.

— Verwenden Sie einen MAC-Adressen-
Filter, falls Ihr Produkt diese Option
bietet.
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— Deaktivieren Sie die ungerichtete
SSID-Ausstrahlung.

— Wireless-LAN-Gerate sollten aus-
schliesslich in einem Virtual Private
Network (VPN, abhérsichere Internet-
verbindung) betrieben werden. Wird
eine Verbindung ins Firmennetz Gber
einen offentlichen Zugangspunkt her-
gestellt, darf dies nur Uber VPN erfol-
gen. Viele Betriebssysteme beinhal-
ten bereits ein VPN-System. Nutzen
Sie es!
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Ein starkes Computerpasswort ist mindes-

tens acht Zeichen lang und enthalt Gross-
und Kleinbuchstaben, Zahlen sowie Sonder-
zeichen.
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Schritt 7:

Passworter und Identitat
vor Missbrauch schutzen

Wer |Ihr Computerpasswort oder das
Ihrer Mitarbeiter kennt und sich damit
einloggt, besitzt Ihre Identitat und ver-
fugt Uber Ihre Berechtigungen. Durch
Passwortdiebstahl kdnnen Unbefugte
einfach an wichtigste Geschaftsinforma-
tionen gelangen. Verhindern Sie also,
dass in lhrem Betrieb der Identitats-
diebstahl moéglich ist. Halten Sie lhre
Mitarbeiter dazu an, nur starke Pass-
worter einzusetzen, die regelmassig ge-
andert werden. Machen Sie allen be-
wusst, dass sie fur Handlungen verant-
wortlich sind, die unter ihrem Benutzer-
namen ausgefihrt werden.

Starke Passworter sind mindestens
acht Zeichen lang und enthalten Gross-
und Kleinbuchstaben, Zahlen sowie
Sonderzeichen.

Passwortmerkregel einsetzen
Anstelle des Passwortes merkt man
sich einen geheimen Satz, was viel ein-
facher ist. Dem starken Passwort
V2Jfd€u6% liegt der Satz «Vor 2 Jahren
fiel der Euro um 6 Prozent» zugrunde.
Um dieses Passwort zu erkennen, be-
notigt ein Hackerprogramm rund sech-
zig Jahre. Weitere Beispiele: Der Frage-
satz «Fahren wir in 2 X 7 Tagen zu dritt
nach Paris?» ergibt das starke Pass-
wort «Fwi2x7TzdnP?».

Wenn Sie unsicher sind, ob lhr Pass-
wort stark ist, kdnnen Sie unter
www.datenschutz.ch mit einem ahn-
lichen Passwort einen Test durchflh-
ren. Ein Passwort-Check macht Spass
und ist ein gutes Mittel zur Mitarbeiter-
sensibilisierung.

Nicht vergessen:

— Werkseitige Passworteinstellungen
bei Geraten, Betriebssystemen und
Anwendungsprogrammen mussen
vom IT-Verantwortlichen sofort gean-

dert werden (gehort ins Pflichtenheft
des IT-Verantwortlichen).

— Der Stellvertreter des IT-Verantwort-
lichen muss wichtige Passworter
ebenfalls kennen. Andernfalls kann er
unter Umstanden seine Stellvertreter-
funktion gar nicht wahrnehmen.

Verbotene Passworter und unzulassige

Handlungen mit Passwortern

Folgende Passworter sollten nicht ver-

wendet werden:

— Weniger als acht Zeichen lang

— Woérter und Namen, die in Worter-
bldchern oder Dictionnaires zu finden
sind — sie werden von einem Hacker-
programm mit Leichtigkeit erkannt

— Namen und Geburtsdaten aus dem
Familienumfeld — sie kdnnen von Kol-
legen oder Bekannten leicht erraten
werden

— AHV-und Passnummern

— Namen und Begriffe aus dem Hobby-
bereich

— Zahlen- und Buchstabenfolgen, wie
z.B. 1234, abcde oder asdf

Passworter durfen weder auf Zetteln

noch im Computersystem notiert wer-

den. Zudem sollte ein Passwort min-

destens alle ein bis zwei Monate ge-

andert werden (evt. Passwortwechsel

forcieren durch IT-Verantwortlichen).

Ebenso wenig darf ein Passwort an

Dritte weitergegeben werden. Falls dies

trotzdem einmal geschehen musste, ist

das Passwort anschliessend umgehend

zu wechseln.



Damit die Sicherheitsregeln im Berufsalltag

auch richtig befolgt werden, muss man den
Mitarbeitern klare Richtlinien vorschreiben.

Schritt 8:

WIRTSCHAFT/GESELLSCHAFT

IT-Richtlinien schaffen Klarheit und
Sicherheit bei lhren Mitarbeitern

Ist bei lhnen im Betrieb «erlaubt, was
nicht stort»? Ohne verbindliche und
verstandliche Sicherheitsrichtlinien
konnen lhre Mitarbeiter nicht wissen,
welche Handlungen erlaubt und welche
verboten sind. Uberlassen Sie die
Sicherheit Ihrer Daten nicht dem Gut-
dinken Ihrer Mitarbeiter.

Allerdings werden Sicherheitsvor-
kehrungen von vielen als storend emp-
funden. Sensibilisieren Sie deshalb lhre
Mitarbeitenden regelmassig fur die
Sicherheit in Inrem Betrieb. Sicherheits-
regeln werden nur ernst genommen,
wenn auch die Chefin und der Chef
sie einhalten. Handeln Sie in allen
Sicherheitsaspekten immer als Vorbild.

IT-Richtlinien fiir Mitarbeiter

Geben Sie schriftliche Sicherheits- und

IT-Richtlinien heraus und lassen Sie sie

von lhren Mitarbeitern unterschreiben.

In den Richtlinien wird Folgendes gere-

gelt:

— Umgang mit Passwortern
Schritt 7)

— Verbot von Einsatz und Installation
nicht genehmigter Programme

— Verbot nicht genehmigter Hardware-
Komponenten

— Festlegung des Internetgebrauchs:
Informationen dirfen aus dem Inter-
net heruntergeladen werden, nicht
aber Programme. Der Besuch von
Chatrooms und Webseiten mit porno-
grafischen, rassistischen und sexis-
tischen Inhalten ist untersagt.

— Gebrauch von E-Mail

— Umgang mit Antivirus-Programm inkl.
Aktualisierung (sofern dies nicht zent-
ral vorgenommen wird)

— Umgang mit Sicherheits-Patches (so-
fern dies nicht zentral vorgenommen
wird)

(siehe

— Datensicherung und Aufbewahrungs-
pflicht (sofern diese nicht zentral vor-
genommen werden)

— Einhalten des vorgegebenen Ord-
nungssystems (siehe Schritt 10)

— Umgang mit Daten, die dem Daten-
schutzgesetz unterstehen

— Umgang mit internen, vertraulichen
und geheimen Informationen und
Daten

— Verhalten bei sicherheitsrelevanten
Vorkommnissen, z.B. bei Viruswar-
nungen, Diebstahlen und Verlust von
Notebooks oder Passwortern — IT-Ver-
antwortlicher muss sofort informiert
werden

— Disziplinarmassnahmen und Sanktio-
nen fir den Fall, dass gegen die inter-
nen Sicherheitsrichtlinien verstossen
wird.

Veranlassen Sie eine Basisausbildung

aller Mitarbeitenden, z.B. auf Grundlage

dieser Broschlre. Wichtigste Lernziele:

— Bestimmen starker Passworter (siehe
auch Schritt 7)

— Sicherer Umgang mit Internet und
E-Mail

— Sicherer Umgang mit dem Viren-
schutzprogramm

— Ablegen und Sichern von Dokumenten

— Verstehen der Sicherheits- und IT-
Richtlinien

Flhren Sie ein- bis zweimal pro Jahr

Sicherheits- und Sensibilisierungskam-

pagnen durch. Dies ist mit einfachen

Mitteln moglich, z.B. E-Mails an alle Mit-

arbeiter, interne Rundschreiben, Plaka-

te im Eingangsbereich und in der Kanti-
ne. Beitrage in der Firmenzeitung usw.
leisten ebenfalls wertvolle Dienste.
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Schritt 9:

Sichtbar gelebte Sicherheit

schafft Vertrauen

Wissen Sie, wer bei lhnen Uber den Tag
so alles ein und aus geht? Und kdnnen
Sie flr samtliche Besucher die Hand ins
Feuer legen? Einige wenige Vorkehrun-
gen verhindern bereits, dass wichtige

Geschaftsinformationen durch Unacht-

samkeit an Unbefugte gelangen. Geleb-

te Sicherheit ist heute ein Qualitats-
kriterium und schafft Vertrauen bei

Kunden und Lieferanten.

Mit folgenden Massnahmen schaf-
fen Sie mehr Sicherheit:

— Lassen Sie Besucher, Kunden und
Bekannte nicht unbeaufsichtigt in
lhrem Betrieb umhergehen.

— Alle Drittpersonen werden am Emp-
fang abgeholt und auch stets wieder
zum Ausgang begleitet.

— Wer den Empfang nicht dauernd be-
setzt halten kann, lasst die Eingangs-
tur verschlossen und bringt ein Schild
«Bitte lauten!» an.

— Sorgen Sie daflr, dass Schlissel und
Badges korrekt verwaltet und die ent-
sprechenden Listen aktuell gehalten
werden. Schlissel mit Passepartout-
Funktion sind nur restriktiv zu vertei-
len. Die entsprechenden Berechtigun-
gen mussen periodisch auf ihre Not-
wendigkeit Uberpruft werden.

— Mitarbeitende, die aus dem Unterneh-
men austreten, midssen ihre Schlis-
sel, Badges und Zugangsberechtigun-
gen beim Austritt abgeben.

— Stellen Sie sicher, dass samtliche
Eingangstlren (auch hinten), Licht-
schachte und Parterrefenster Uber
einen ausreichenden Einbruchschutz
verfigen. Entsprechende Informa-
tionsblatter sind bei der ortlichen
Polizei erhaltlich.

— Server gehoren in verschlossene
Raume, zu denen nur der IT-Verant-
wortliche und sein Stellvertreter Zu-

tritt haben. Wo dies nicht moglich ist,
wird der Server wenigstens in einen
abschliessbaren Computerschrank
eingebaut.

— Brennbares Material wie Papier usw.
darf nicht im Serverraum gelagert
werden.

— Sorgen Sie daflir, dass im Server-
raum oder in unmittelbarer Nahe ein
gut sichtbarer CO,-Feuerldscher plat-
ziert wird.

— Netzwerkdrucker gehoéren nicht in
offentlich zugangliche Raume, da Un-
befugte Einblick in Dokumente erhal-
ten konnen, die nicht flr sie bestimmt
sind (Datenschutzgesetz, Betriebs-
geheimnisse usw.).

— Netzwerkkabel, die durch 6ffentlich
zugangliche Raume flhren, sowie
Modems und Netzwerkkomponenten
in 6ffentlichen Raumen mussen spe-
ziell geschutzt werden.

Nicht nur der Eingangsbereich, sondern auch

Hintertlren und Parterrefenster missen ge-
sichert sein, damit ein unbefugtes Eindrin-
gen verhindert werden kann.



Ordnung ist nicht nur das halbe Leben,

sondern auch ein zentraler Aspekt fir die
Sicherheit von Daten.

Schritt 10:
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Mehr Sicherheit dank Ordnung

Hat Ordnung etwas mit Sicherheit zu
tun? Mehr, als man auf den ersten Blick
vielleicht meinen mochte. Ganz abgese-
hen von der Zeitersparnis, die ein auf-
geraumter, ordentlicher Arbeitstisch
bietet, gehen Informationen und Doku-
mente weniger verloren, wenn die
Arbeitsflache nicht mit Papieren, Hand-
zetteln und Mappchen Ubersat ist. Die
Gefahr, dass sensible Dokumente im
ungunstigsten Augenblick auftauchen
oder von Unbefugten durch Zufall gele-
sen werden, wird so von Anfang an mini-
miert. Und denken Sie daran, Ordnung
ist auch eine Frage des Images: Als
Kunde oder Lieferant schliesst man
vom ordentlichen Aussern bei einem
Unternehmen gern auf die innere
Haltung.

Massnahmen fiir bessere Ordnung

— Fur elektronische Daten und die Auf-
bewahrung von Papierdokumenten ist
ein Ablagesystem einzuflhren, das
alle einhalten mussen — z.B. Ablage
nach Kunden, Projekten.

— Das Ablagesystem muss logisch auf-
gebaut und so gestaltet sein, dass es
von den Mitarbeitenden verstanden
und auch konsequent angewendet
werden kann (siehe Schritt 8).

— Eine saubere Ubergabe von Arbeiten
und Dokumenten bei Ferienabwesen-
heiten verhindert, dass Mitarbeiter in
den Unterlagen oder Computern ihrer
Kollegen stébern und so durch Zufall
auf Informationen stossen, die nicht
flr sie bestimmt sind.

— Als Grundlage fur mehr Sicherheit
sind ausreichend Schranke, Korpus-
se, Ordner usw. zur Verfligung zu
stellen.

— Wahrend Pausen und bei Abwesen-
heit vom Arbeitsplatz sollte der Com-

puter gesperrt werden, damit Unbe-
fugte keinen Einblick auf die bearbei-
teten Dokumente haben. Wer mit sen-
siblen Daten arbeitet, schliesst sein
Buro ab.

Nicht mehr benétigte Papierdokumen-
te und Notizen mit sensiblen Daten
mulssen sicher vernichtet werden
(Aktenvernichter). Sie gehéren weder
in den Abfall noch ins Altpapier.

Nicht mehr benétigte elektronische
Daten auf Speichermedien wie Dis-
ketten, CDs und DVDs mussen sicher
geldscht und mehrfach tberschrie-
ben werden. Mit Microsoft Windows
ist dies nicht maéglich, der einfache
Loschbefehl reicht also nicht aus!
Nicht mehr benétigte Speichermedien
mit sensiblen Daten werden deshalb
physisch zerstort.

Werden Speichermedien ausser Haus
gegeben, sind daflir neue, noch nie
verwendete Datentrager einzusetzen.
Konventionell geldschte Informationen
kéonnen leicht wiederhergestellt und
von Unbefugten gelesen werden.
Ordner mit Personaldaten, Vertragen
und Offerten gehéren unter Ver-
schluss, damit es nicht zu Verstossen
gegen das Datenschutzgesetz kommt.
Wer mit sensiblen Daten am Compu-
ter arbeitet, positioniert seinen Bild-
schirm so, dass Kollegen und Besu-
cher die Informationen nicht lesen
konnen.
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Glossar

Applikation Anwendungsprogramm,

z.B. ein Textverarbeitungs- oder ein
E-Mail-Programm.

ADSL Sehr schneller Internetzugang. Bei
ADSL ist der Computer bzw. der Server per-
manent mit dem Internet verbunden und
Hackerangriffen somit dauernd ausgesetzt
— Firewall einsetzen!

Attachment Anhang, an eine E-Mail ange-
héngte Datei. Viele bosartige Programme
werden in solchen Anhangen verbreitet und
durch das Offnen des Attachments akti-
viert.

Backup Wortlich Riickendeckung, im IT-Zu-
sammenhang Sicherung von Daten, Pro-
grammen und Programmkonfigurationen.
Betriebssystem Systemsoftware oder Sys-
temprogramme. Gruppe meist kleinerer
Programme, die beim Start des Computers
geladen werden und ihn betriebsbereit ma-
chen.

Browser Software, die es gestattet, von Ser-
vern im Internet Informationen abzurufen.
Download Wértlich <herunterladen», ge-
meint ist das Herunterladen von Program-
men und Dateien aus dem Internet.
Firewall Wortlich Brandschutzmauer, Gerat
oder Sicherheitsprogramm, das die Verbin-
dung ins Internet sichert und ein Netzwerk
oder einen einzelnen Computer vor unbe-
fugtem Zugriff von ausserhalb des Netz-
werks schitzt.

ISDN Digitales Fernmeldenetz zur Ubertra-
gung von Telefon, Fax und Daten mit Uber-
tragungsraten von 64 bzw. 128 KB pro Se-
kunde. Im Vergleich mit der analogen Tech-
nik verbesserte Ubertragungsqualitét und
-sicherheit.

Modem Elektronisches System, das zur Auf-
bereitung und/oder Umwandlung elektri-
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scher Signale fiir Senden und Empfang in
Kommunikations-Netzwerken verwendet
wird und den Internetzugang tber die Tele-
fonleitung erméglicht.

Patch Woértlich Pflaster, Aktualisierung von
Betriebssystemen und Anwendungspro-
grammen (Update).

Provider Anbieter eines Internetzugangs,
z.B. Bluewin, Sunrise, Cablecom,
Green.ch.

Remote Access Zugriff von ausserhalb auf
das firmeneigene Netzwerk. Die Berechti-
gung fiir Remote Access ist zeitlich zu limi-
tieren, die Aktivitaten von Personen mit Re-
mote Access missen liberwacht werden.
Router Gerat, welches Netzwerke unterei-
nander verbindet.

Server Computer, der seine Hardware- und
Software-Ressourcen in einem Netzwerk
anderen Rechnern zuganglich macht,

z.B. Applikations-, Daten-, Web-, Mail-
Server.

Spam Massen-E-Mail, analog zu den Ket-
tenbriefen, die friher per Post verschickt
wurden. Gegen Spam hilft ein Spamfilter.
Trojaner, trojanisches Pferd Schadlicher
Programmteil. Wird tGblicherweise als Be-
standteil einer E-Mail oder beim Herunter-
laden einer Datei unbemerkt auf dem Rech-
ner abgespeichert. Unter vorgegebenen Be-
dingungen aktiviert es sich auf dem
befallenen Computer und sammelt, mani-
puliert oder zerstort Daten. Moderne Form
von Spionage und Sabotage.

Update Aktualisieren eines Programms
(Patch).

URL Adresse einer Seite im Internet,

z.B. www.infosurance.ch.

USB-Stick Speichermedium, das in den
USB-Anschluss gesteckt wird. Dank seiner

Kleinheit und der riesigen Speicherkapa-
zitat (bis zu 1 GB) ein Gerat, das gerne in
der Wirtschaftsspionage eingesetzt wird.
Virus Verstecktes, schadliches Programm,
das Daten zerstort. Kann durch jede Form
der Datentibernahme (Internet, Disketten,
CDs, Netzwerke usw.) Gbertragen und ver-
breitet werden — Antivirus-Programm ein-
setzen.

VPN Abkurzung fur Virtual Private Network,
Netzwerk aus virtuellen Verbindungen

(z.B. via Internet), tiber welche Daten sicher
(verschllsselt) Gbertragen werden. Dank
VPN kénnen die verschiedenen Zweigstel-
len eines Unternehmens kostengiinstig und
abhorsicher miteinander kommunizieren.
Wurm Von einer Datei unabhangiges,
schadliches Programm, das sich unter Aus-
nutzung von Schwachstellen durch Kopie-
ren von einem Rechnersystem oder -netz-
werk zum néachsten ausbreitet. Meistens
enthalt ein Wurm Befehle, die Daten direkt
zerstoren oder die Systemleistung beein-
trachtigen.



